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1. INTRODUCCION

Este documento detalla la gestion de aquella entidad, cuya naturaleza es heterogénea, pero
sin cuya participacion no se pueden satisfacer los Servicios de Licitacion Electronica en la
Plataforma de Contratacion del Sector Publico (en adelante Plataforma, o PLACSP). Se trata
del érgano_de asistencia (OA), que abarca, desde las Mesas de Contratacion de los
Departamentos Ministeriales, de naturaleza colegiada y con un ndmero necesario de
miembros para que sus decisiones tengan validez juridica, hasta el caso de o6rganos
unipersonales, como en procedimientos negociados sin publicidad, donde la existencia de
mesa para valorar las ofertas es potestativa, y son asesores técnicos los que evallian las
proposiciones de los licitadores.

También, se incluyen aquellos érganos competentes para valorar que solo asisten a un érgano
de contratacion concreto. Finalmente, el caso de mesas que nacen y mueren con el
procedimiento, como en determinadas ocasiones en la Administracion Institucional.

Basicamente, los servicios de Licitacion Electrénica permiten la preparacion y presentacion
de ofertas telematicamente por el licitador, la custodia electronica de las mismas por el sistema
y la apertura y evaluacion electrénica de la documentacién por los miembros del 6rgano de
asistencia.

La custodia de la oferta del licitador, aunque la realiza el sistema, precisa de una serie de
acciones por el 6rgano de asistencia, en concreto el secretario, para garantizar la seguridad
y confidencialidad de la documentacion aportada por las empresas en el marco de un
procedimiento de contratacion.

En lo que respecta a la evaluacién de las ofertas, en la mayor parte de los casos, las
decisiones seran de naturaleza colegiada, sin embargo, ello no impide que sea un Unico
miembro el que gestione la informacion.

En concreto, en la presente guia se documenta cémo el usuario del érgano de asistencia,
basicamente el secretario o su ayudante llamado gestor OA, realizan el conjunto de labores
de administracion del 6rgano al que pertenecen y de los miembros que lo conforman.

Es importante resaltar que, para la gestion de 6rganos de asistencia es preciso cumplir unos
requisitos técnicos adicionales a los habituales que exige la Plataforma (usuario registrado,
conexioén a Internet, uso de un navegador), que son:

1. Instalar la versién de Autofirma correspondiente a la configuracion de su equipo:
https://firmaelectronica.gob.es/Home/Descargas.html. Para mas informacién sobre el
proceso de instalacion de Autofirma, consulte el anexo | de este documento.

2. Certificado electrénico reconocido por la Administracion General del Estado (@firma),
al menos para el Secretario. Para verificar que su certificado electrénico es valido, por
favor, navegue a https://valide.redsara.es/ escoja la opcion Validar Certificado y siga
las instrucciones.

2. Gestién de Organos de Asistencia

2.1 Introduccién ala gestién de Organos de Asistencia
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La gestidn de cualquier sistema de informacion, entre los que se halla el sistema de Licitacién
Electrénica, implica la ejecucién de determinadas acciones con objeto de mantener el sistema
plenamente operativo para sus usuarios.

Ello supone, entre otras:

e Crear entidades, por ejemplo, 6rganos de asistencia.
¢ Modificar/Actualizar entidades.
¢ Eliminar entidades.

La propia creacion de entidades implica el alta de usuarios asociados a la misma (miembros
de la mesa), de otro modo, el sistema no tiene aplicabilidad alguna.

Otro de los elementos que es preciso determinar es la gestion de la seguridad de las entidades
y todos sus elementos (usuarios incluidos).

La gestion de un sistema de informacion puede ser competencia de cada una de las entidades
del sistema, o bien llevarse a cabo por un tercero, generalmente el que desarrolla y mantiene
el propio sistema de informacion (Direccion General del Patrimonio del Estado).

Existe una soluciéon mixta, que implica que el mantenimiento principal lo efectla el tercero
responsable, sin embargo, se delega en cada entidad una porcién de la gestion para otorgar
mayor flexibilidad al sistema. Esta modalidad es la elegida para el sistema de Licitacion
Electronica.

La gestion del 6rgano de asistencia puede ser realizada por la Direccibn General del
Patrimonio del Estado (DGPE), en todo caso, salvo los aspectos relativos a la seguridad, que
seran competencia exclusiva del 6rgano de asistencia a través de la figura del Secretario. Por
otra parte, la gestién de las Autorizaciones para consultar sistemas terceros corresponde en
exclusiva a la DGPE.

El 6érgano de asistencia, pues, puede gestionarse (a través de las figuras del Secretario y/o
del gestor OA) pero no puede darse de alta, ni efectuar las autorizaciones para la consulta a
datos que obran en poder de la Administracion, que corresponde, como ya se ha insistido a
la DGPE.

Por dltimo, la gestion de los 6rganos de asistencia propios puede ser realizada por el 6rgano
de contratacion (OC) a través de su Administrador (AOC), pero no podra gestionar
autorizaciones, que corresponden en exclusiva a la DGPE, ni las cuestiones relativas a la
seguridad, encomendadas al Secretario.

A continuacion, se presenta un cuadro resumen de la gestién de los 6rganos de asistencia
por los distintos actores.

DGPE SI SI SI NO
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OA NO NO SI Si
(Secretario)

AOC SOLO NO Sl NO
PROPIOS

llustracion: gestién de érganos de asistencia por los distintos actores

2.2 Altade Organos de Asistencia
El alta del 6rgano de asistencia se puede producir de dos formas distintas:

e La Direccion General del Patrimonio del Estado crea, bajo peticion, el Organo de
Asistencia.

o El 6rgano de contratacion crea sus propios érganos de asistencia a través del rol de
Administrador.

NOTA: se recomienda no crear en ningln caso tanto érganos de asistencia como procedimientos
existan. Lo habitual es que exista una mesa de contratacién formal para procedimientos de tipo abierto,
restringido, negociado con publicidad y, en su caso, un drgano de asistencia de caracter menos formal
para custodiar y valorar las ofertas en contratos menores, basados en acuerdo marco o0 en
simplificados.

En el primer caso, el alta se realiza bajo peticién, enviando una solicitud y documentacion que
acredite su condicion de 6rgano de asistencia. Se crea, al menos, el usuario Secretario junto
con los datos basicos del érgano de asistencia. Utilice esta formula sélo si el 6rgano de
asistencia presta servicio a una pluralidad de 6rganos de contratacion.

Como ya se ha mencionado, el 6rgano de contratacion puede crear los 6rganos de asistencia
propios. Por ejemplo, una empresa publica o una sociedad estatal pueden crear sus propios
6rganos de asistencia.

Lo habitual ser4 que la creacion del 6rgano de asistencia propio sea competencia del
Administrador (o Responsable, en su defecto). Debe registrar los datos basicos y registrar el
usuario Secretario. Este Ultimo se encarga de dar de alta el resto de miembros (opcional) v,
en todo caso, la gestion de la seguridad (custodia y claves).

Independientemente de quién realice el alta, siempre se ha de cumplir que:

e La gestidon de autorizaciones para la consulta de datos del licitador que obran en
sistemas terceros de la Administracion la ha de realizar en todo caso la DGPE.
e La gestion de la seguridad (custodia y claves) la ha de realizar el Secretario.

A continuacién, se muestra el proceso de alta del 6rgano de asistencia por el Administrador
del 6rgano de contratacion.

En primer lugar, seleccione la pestafia Administraciéon >> Gestién del Organo de
Asistencia (llustracion: navegacion para la creacion del érgano de asistencia por el
Administrador).
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Inicio Licitaciones Otras Publicaciones Administracién Apoderamientos Garantias Informacién & Contacto & Buscador & Datos ablertos @

Perfil del Contratante Usuarios Documentas Reasignacién de Procedimientos Asignar POC-ED =2 Gestidn de Organos de Asistencia Licitaciones Archivadas
Licitaciones bloqueadas Listado informes Solicitud de Expedientes

llustracién: navegacién para la creacion del 6rgano de asistencia por el Administrador Pulsar el boton
Nuevo (llustracién: creacion del nuevo 6rgano de asistencia).

IIENEN::  Gestion de Organos de Asistencia

Criterios de Basqueda
Estructura Organizativa Seleccionar

Organe de Contratacion Organo de Asistencia [ |

Ambito de Actuacién Seleccionar ~ Tipo de OA [sel ~]

Estado del OA Seleccionar ~

[ Buscar ] Limpiar

| Organo de Asistencia Unidad Administrativa Licitaciones en curso | Usuarios Estado

Resultados de Bugqueda
Pégina 1 de 0 Total: O

\suia de Navegacién Accesibilidad

llustracion: creacion del nuevo 6rgano de asistencia
La informacién se divide en cuatro categorias:

¢ Datos basicos: informacion de caracter general del érgano de asistencia.

e Autorizacién a sistemas terceros: relativa a si el 6rgano de asistencia esta autorizado
a consultar los datos de los licitadores, que obran en sistemas terceros de la
Administracion.

e Usuarios: para la definicién del conjunto de usuarios del 6rgano de asistencia.

Sequridad: para la determinacion de la unidad de custodia y las claves.

Se describen los campos que es preciso rellenar:

Nombre OA Nombre del 6rgano de Asistencia.

Tipo de OA

Mesa de contratacicén
Mesa especial de didloge competitivo

Mesa de contratacidén del sistema estatal de contratacion centralizada
Jurado de concursos
Otros

Se recomienda escoger el valor “mesa de contratacién”.

Procedimiento Si se desea, puede vincular su érgano de asistencia a un tipo
determinado de procedimiento, por ejemplo, un érgano de asistencia
gue sea un asesor técnico sélo para negociados sin publicidad. Se
recomienda dejar el valor por defecto Seleccionar.

Idioma Seleccione el idioma entre los posibles de la lista.

Estructura Por defecto, le devuelve la estructura organizativa a la que pertenece
organizativa su érgano de contratacion.

Ambito Seleccione el valor Especifico de un OC, lo cual significa que podra

asistir a ese 6rgano de contratacion en todo caso (salvo si ha fijado un
tipo de procedimiento).

Norma de Si existe alguna norma que regule el érgano de asistencia puede
creacion adjuntar el documento o sefialar la url donde se visualiza la misma.
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Direccion postal Direccién Postal

Via(*)

C.J.(x\l

Poblacion(*)
Pais(*)

|
|
|
|
Persona de Contacto(*) |
|
|
|

Seleccionar hd

Teléfono(*)

Fax

Email(*)

| Aceptar | | Cancelar |

Una vez registrados los datos, pulse en el botén Aceptar. El 6rgano de asistencia ya estaria
creado.

NOTA:

independientemente de quién registra el alta, el 6rgano de asistencia no puede ser operativo

(realizar electrénicamente las tareas que tiene encomendadas) hasta que no haya sido activado por el
Secretario.

NOTA:

En el siguiente apartado se mostrara como se crean los miembros del érgano de asistencia,

entre ellos, el Secretario.

Los estados de un 6rgano de asistencia son:

Creado: estado que tiene un 6rgano de asistencia a partir de que se introducen y
guardan sus datos basicos.

Activo: estado que alcanza tras su activacion. Esta accion sélo puede llevarse a cabo
si el 6rgano de asistencia esta integramente definido (datos basicos, usuarios y
seguridad).

Inhabilitado: cuando el 6rgano no puede asistir en nuevos procedimientos, Uinicamente
completar los pendientes. Una vez inhabilitado, puede volver a ser activado de nuevo.
Desactivado: el 6rgano de asistencia no puede operar ya en ningun caso. Este estado
se alcanza desde Inhabilitado, siempre que no haya nada pendiente. Es irreversible.

Los estados descritos obedecen a las necesarias precauciones que es preciso desplegar para
evitar que:

NOTA:

Se pueda utilizar un 6rgano de asistencia sin que éste tenga conocimiento de su propia
existencia. Es necesario el proceso de activacion.

Se pueda operar con un drgano de asistencia que se encuentra extinto. Para ello, se
utiliza el proceso de desactivacion.

Por ultimo, el proceso de inhabilitacion del érgano permite que éste pueda continuar
operando con lo pendiente, si asi lo decidiera, pero no pueda asumir nuevos
procedimientos.

El proceso de reasignacion de los procedimientos pendientes del érgano de asistencia

inhabilitado se ejecuta por el Administrador.

NOTA: Solo se pueden eliminar los 6érganos de asistencia que se encuentren en estado Creado.

El alta de los miembros de 6rgano de asistencia la puede llevar a cabo:

La DGPE, en todo caso.
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- ElI Administrador del 6rgano de contratacion, sélo para los 6érganos de asistencia que
sean especificos de ese érgano de contratacion.

- El Secretario, Presidente o el gestor del OA, siempre que hayan sido previamente
creados.

2.3 Logotipos

Tenemos la posibilidad de incluir un logotipo en nuestro érgano de asistencia, adjuntado o
heredado, de manera que aparezca en las convocatorias y actas que se realicen. Desde
nuestro perfil de usuario del érgano de asistencia vamos a la pestafia “Administracion” >
“Organo de Asistencia” > “Detalle OA”. Desde la opcion “Logo Organo de Asistencia”
podemos anexar el logotipo correspondiente (llustracién: inclusién de logotipo).

Inicio Licitaciones Administracion Gestion de sesiones Seguimiento de comunicaciones Editar perfil Informacior
Contacto & Buscador 9 Editar Perfil Datos abiertos 9
12 Gestion de Organos de Asistencia Listado informes
Autorizacitn a Sisternas Terceros  Usvarios  Seguridad
Logo L"rgann de Asistencia
| [135008
_ & Asociar imagen
Procedimiento | o L N
Tdiomal*) 2 Logo Ubicacion Organica Logo heredado
Estructura Organizativa
Estructura
Organizativa(®)  [Cudilar | Seteccinnar
Ambito de Actuacidn
Ambito*) o
Estructura/0C i pruebas
Horma de ereacidn
O ure
Direccidén Postal
via(¥) jose Avascal 4
C.R(*) 28014
Poblacien(*) Madrid
Pais(*) Espaia |
Persona de
Contacta(*) [Mitagros |
Teléfona(*) [p14789632 ]
Fax [ ]
Email () [rm_pruebas ca@mailinatorcom |

llustracion: inclusion de logotipo

2.4 Obtencion del identificador del 6rgano de asistencia

En la pantalla de Gestion de Organos de asistencia sobre la informacion general del 6rgano
de asistencia, al lado del nombre del 6rgano de asistencia, aparece un campo de solo lectura
gue indica el identificador de ese 6rgano (llustracion: Identificador del érgano de asistencia).

Ese dato lo van a utilizar los 6rganos de contratacién que utilicen licitacion electrénica a través
de la plataforma, pero se comuniquen con ella a través de los servicios B2B. Para poder
configurar la licitacién electrénica por B2B con el servicio SetContractFolder tienen que poner
ese identificador para asociarle el 6rgano de asistencia que corresponde.
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Inicio Licitaciones Administracién Gestidn de sesiones Seguimiento de comunicacionas Editar perfil Informaciér
Contacto 9 Buscador 9 Editar Perfil Diatos abiertos 9
1% Gestion de Organos de Asistencia Listado informes
Autorizacitn a Sistemas Terceros  Usuarios  Seguridad
Logo 'f!rg.am:L de Asistencia
vk pruebas OA || 135508
) 5a e contralacion v Asogizr imagen
Procedimient ~ bicacis . heredad
Tdiemal*) 7 Logo Ubicacion Organica Logo heredado
Estructura Organizativa
Estructura
Organizativa*) Cudllar Seleccinnar
Ambito de Actuacitn
Ambito[*) ~
Estructura/0C v prusbas
Norma de creacién
(T
Direceitn Postal
via(¥) [rese Abascal 4 |
C.R(*) [2B014 |
Poblacien(®) [Madria ]
Pais(*) [Espadia w |
Persona de
Contacto(*) [mitagros ]
Taléfona(¥) 914789632
Fax
Email [(*) fivh prusbas ca@mailinatoncom

llustracion: Identificador del 6rgano de asistencia

3. Gestion de usuarios

3.1 Definicién de la Gestidon de Usuarios

La gestion de usuarios se refiere a la creacion, modificacion y eliminacion de los usuarios que
conforman el 6rgano de asistencia.

La gestion de usuarios la puede realizar el propio érgano de asistencia, a través de la figura
del Secretario o mediante su ayudante o gestor OA.

Los vocales, en ninglin caso, podran realizar tareas de gestion.
La DGPE, en todo caso, podra realizar la gestion de usuarios de todos los érganos de
asistencia. De hecho, creara el usuario Secretario de todos los érganos de asistencia que

hayan solicitado el alta en el sistema.

El Administrador del OC sélo podra gestionar usuarios de los 6rganos de asistencia propios.
3.2 Tipos de usuarios

El 6rgano de asistencia realiza tres grandes bloques de funciones en el sistema:

e Celebracion de sesiones: conjunto de funciones que determinan la esencia del
organo de asistencia (constitucion de la mesa, apertura de los sobres, calificacion de

Guia de Gestion de OA v3.8 Pag. | | de 38
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la documentacion administrativa, evaluacion de ofertas, propuesta de adjudicacion,
etc.).

e Gestion de sesiones: conjunto de tareas de apoyo necesarias para dar soporte a las
anteriores (agenda, planificacién de sesiones, envio de convocatorias, gestion de
actas).

o Gestidn del 6rgano de asistencia: labores relativas al mantenimiento operativo del
organo de asistencia en el sistema de Licitacion Electrénica de la Plataforma.

Los dos primeros son independientes de que el sistema sea electrénico, son tareas que el
organo de asistencia ha de realizar en todo caso, de hecho, las realiza en el mundo fisico. La
ultima, por el contrario, si depende del que el sistema sea electrénico.

Los usuarios del 6rgano de asistencia se dividen por sus tareas en dos grandes grupos:

e Gestores: realizan labores en los tres bloques de funciones.
e Vocales: sélo realizan determinadas tareas del bloque de gestion de sesiones y de
celebracion de sesiones.

Dentro de los gestores nos encontramos tres tipos de usuarios:

e Presidente.
e Secretario.
e Gestor OA o Ayudante del Secretario.

Dentro de los vocales tenemos:

e Vocales del tipo representante de los servicios juridicos y de la gestion econémico-
presupuestaria.
e Oftros vocales.

3.2.1 Gestores

Los gestores son los usuarios del 6rgano de asistencia que pueden realizar tareas en los tres
bloques. Se dividen, a su vez, por ser miembros o no del 6rgano de asistencia en Presidentes
y Secretarios, por un lado, y gestores OA por otro.

Los Presidentes y Secretarios, y sus respectivos suplentes, son miembros del 6rgano de
asistencia. A nivel operativo, realizan las mismas labores, salvo la activacién del OA que
corresponde Unicamente al Secretario (0 su suplente).

El gestor OA no es, como tal, un miembro del érgano de asistencia. Se le considera ayudante
del Secretario, por lo que puede realizar todas las tareas que realiza éste, salvo la gestion de
la seguridad.

Pueden existir tantos gestores OA o ayudantes como defina el Secretario. Del mismo modo,
pueden existir tantos Secretario y Presidentes como se estime oportuno.

A continuacién, un resumen del grupo de tareas que puede realizar cada tipo de usuario gestor
(llustracion: bloques de tarea por tipo de usuario).
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Presidente (o Si Si SALVO

Presidente ACTIVACION DEL

suplente) OA

Secretario (0 Si Si Si

Secretario

suplente)

Gestor OA 0 Si Si

Ayudante del

Secretario SALVO GESTION
SEGURIDAD
(CLAVES Y
CUSTODIA)

llustracion: bloques de tarea por tipo de usuario

NOTA: la asignacién de los distintos roles a los usuarios dependera de varias circunstancias. La primera
de ellas, y mas evidente, es la existencia de una norma que les designe en calidad de Presidentes o
Secretarios. No obstante, para los érganos de asistencia menos formales, como, por ejemplo, los que
se habran de constituir para valorar las ofertas en negociados sin publicidad, menores, basados en AM,
se puede ser més flexible en cuanto a la asignacién de los cargos.

NOTA: el tinico cargo que es obligatorio en todo 6rgano de asistencia es el de Secretario, pues solo él
puede realizar la gestion de las claves.

Los usuarios de érgano de asistencia con rol secretario, secretario suplente, presidente,
presidente suplente y Gestor OA (Grupo GOAS), podran dar acceso a cualquier miembro del
o6rgano de asistencia a una sesion determinada a fin de que ninguna sesion se quede sin
usuarios que puedan acceder.

El usuario asociado tendra acceso a todos los actos que contuviese la sesién, con
independencia de que fuera o no convocado a la sesion.

Las acciones que podra realizar el usuario asociado a la sesién dependeran del estado de la
misma, y se podran asociar usuarios a sesiones en cualquier estado (Convocada, Anulada,
Constituida, Suspendida, Finalizada).

Los usuarios de 6rgano de asistencia pertenecientes al grupo GOAS, contaran con una nueva
entrada de menu desde la Gestidn de sesiones, llamada Asociar usuario.

3.2.1.1 Asociar Usuario

Esta opcion aparece en el menu de gestién de sesiones para los usuarios pertenecientes al grupo
GOAS
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Sesiones en Curso Agenda Planificacion Sesiones Asociar Usuarios
Criterios de busqueda de sesiones
Fecha ‘ ‘ [ A ‘ | ]|
Nombre de la sesion ‘ ‘ Estado Todos
Licitacion ‘ ‘
[ Buscar | Limpiar |

llustracion: Interfaz para asociar usuarios

Al pulsar el boton Buscar, se mostrara el listado con las sesiones que cumplan con el filtro:

Criterios de busqueda de sesiones
Fecha | ‘ M A | | i3
Nombre de la sesion | ‘ Estado Constituida v
Licitacion | ‘
\ Buscar \ Limpiar |
(= Sesion | FechaSesion ¢ Licitacion ~ Estado Sesion
[J SE001 Prueba 01256 02-06-22 Prueba 01256 Constituida
[J SE001 CONPROO1 05-07-22 CONPROO1 Constituida
[J SE001 CONPROO03 05-07-22 CONPROO03 Constituida
[J SE001 CONPRO04 06-07-22 CONPRO04 Constituida
[J SE001ASOINO1 08-07-22 ASOCINO1 Constituida
[J SE001 ADDEASOINO1 12-07-22 ADDEASOINO1 Constituida
() SE001 Prueba 01275 02-08-22 Prueba 01275 Constituida
() SE001 Prueba 01305 11-10-22 Prueba 01305 Constituida
() SE001 Prueba 01306 13-10-22 Prueba 01306 Constituida
[J SE001 Prueba 01307 13-10-22 Prueba 01307 Constituida
Pagina 1 de 5 Total: 44Siguiente >>Ultimo
[ Asociar sesiones ionadas |

llustracion: Resultado de la busqueda

Se podran seleccionar, mediante los checks del listado, las sesiones a las que se quiere
asociar un nuevo usuario. Si se marca el chekbox de la cabecera, se seleccionaran las

sesiones de todas las paginas.

Bajo el listado se mostrara el botdn de asociar “Asociar sesiones seleccionadas”. Al pulsar el
boton de “Asociar’, se abrira un pop up en el que se indicara el numero de sesiones
seleccionadas en el listado de sesiones y una lista con los usuarios pertenecientes al érgano,

donde se podra marcar a uno o varios miembros del OA.

La lista de usuarios apareceré ordenada de forma alfabética por el nombre del usuario del OA.
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Asx;t;iar usuarios a sesiones S A
Se han seleccionado 2 sesiones
L s nshiboles e
O Amaig T e Secretario
O Presidente OA3 Presidente
O Presidente Suplente Presidente Suplente
O Secretario Suplente Secretario Suplente
O Secretario Suplente Secretario Suplente
O Usuario Prueba 20260204 Cargo OA 20260204
T 10112194181 5 H FoEN0 oEslon —
] Usuario Prueba 2026020402 Cargo OA 2026020402 &
O Usuario Prueba 2026020403 Cargo OA 2026020403
O Usuario Prueba 2026020404 Cargo OA 2026020404
O Usuario Prueba 2026020405 Cargo OA 2026020405
O Usuario Prueba 2026020406 Cargo OA 2026020406
O Vocal Interventor Vocal Interventor
O Vocal Servicios Juridicos Vocal Servicios Juridicos
| Aceptar | Cancelar | -

llustracién: Asociar usuarios

Al pulsar aceptar, se iniciara el proceso de asociacion del usuario a la sesion de forma que el
usuario de OA quedard autorizado para acceder a los actos de las sesiones seleccionadas.

El botén Cancelar, cancelara la accién y no se realizara ninguna asociacion, volviendo al
listado anterior.

Si no se selecciona ningun usuario al pulsar Aceptar se mostrara el siguiente aviso:

e et ASOCIB ALSMIDD R 20$0888 e

6 No se ha seleccionado ningan usuario

Se han seleccionado 2 sesiones

Presidente

C| POCPUBprbXIl POCPUBprbXIl Presidente
= DenisOA Alonso Secretario
] PRUEBA 0
Aceptar | Cancelar

Si todos los usuarios seleccionados ya estan incluidos en la sesion al pulsar Aceptar se
mostrard el siguiente aviso:

6 Los usuarios seleccionados ya estan asociados a las sesiones correspondientes
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Cuando un usuario sea asociado a una sesion, se le afladira a la convocatoria de la misma,
es decir y aparecera en la pestana “Convocatoria”. Los usuarios asociados mediante este
mecanismo, no tendran fecha de envio de convocatoria.

La asociacion de usuarios a sesiones no debe influir en lo que sucedié durante el transcurso
de la sesion previo a su inclusion en la misma, es decir, si un usuario no asistié a una sesiéon
y se le ha incluido posteriormente, no debe aparecer como usuario convocado ni asistente en
la misma, ni aparecer en los informes que se puedan generar.

3.2.2 Vocales

Los vocales soélo realizan determinadas tareas de celebracion de sesiones, siempre que hayan
sido autorizados, basicamente:

e Calificacion del sobre administrativo.
e Evaluacion de ofertas.
e Visualizacién de actos/sesiones.

En cuanto a tareas de apoyo o administrativas, si bien no gestionan el acta, pueden visualizar
la misma o recibirla via correo electrénico. Eso si, pueden proceder a su firma. Tampoco
envian la convocatoria, pero son receptores de la misma. Y pueden confirmar su asistencia.

Los vocales no pueden realizar gestion alguna del érgano de asistencia, pero podran ver los
datos generales y el conjunto de usuarios. También, pueden descargar documentacion.

Existe una divisibn méas informativa que operativa entre vocales que son miembros necesarios
(intervencioén y servicios juridicos) y el resto.

3.3 Altade Usuarios del Organo de Asistencia

El primer requisito para el alta de usuarios es que el 6rgano de asistencia esté, al menos,
creado.

Acceda con el usuario Secretario y seleccione, en el contexto de la pagina de inicio de la
Plataforma, el 6rgano de asistencia para el que desea registrar usuarios.

Navegue a la pestafia “Administracion” (llustracion: navegacion a pestafia Administracion), y
después a la pestafia “Usuarios”. Se muestra una pantalla para el alta de usuarios, a los que
va listando a medida que se van registrando en el sistema (llustracion: vista pestafia usuarios
— primera seccion). Cuando accede, el sistema nos sugiere los perfiles que hemos de crear,
pero solo en el caso de miembros necesarios. Para el resto de usuarios hay que pulsar Nuevo
usuario “Otros cargos”.

rp =
Licitaciones m Seguimiento de comunicaciones Gestion de sesiones Informacién & Contacto 4 Buscador & Datos abiertos &

F{ = = GONTRATACION

llustracion: navegacién a pestafia Administracion
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DetalleCA  Autorizacidn a Sistemas Terceras M

Nombre Administracion
Organo de Asistencia Mesa de Contratacion de la Subdireccion General de Coordinacion de la Contrat]

Miembros necesarios

Cargo en Mesa/Cargo/MNombre I Custodic I |

Cargo en Mesa: Presidents Cargo(™®):
Nombre:

Cargo en Mesa: Presidents Suplante Cargo(®):
MNombre:

Cargo en Mesa: Secretaric Cargol *):
MNombre:

Cargo enm Mesa: Sscretaric Suplents Cargol *):
Mombre:

Cargo en Mesa: vocal Interventor Cargo(™®):
Mombre:

Cargo en Mesa: Vocal Servicios Juridicos Cargo(™ )z
Nombre:

OOooOooQOanO

| Muevo Usuario "Otros Cargos™ |

e O S S e P S S5

llustracion: vista pestafia usuarios — primera seccién

NOTA: la primera vez que ingrese como Secretario en la aplicacion, vera tnicamente su nombre en la
lista de usuarios. Una vez inicie el proceso de alta de usuarios, se iran sumando los nuevos miembros
registrados.

La pantalla anterior se divide en dos secciones:

e Miembros necesarios: situada en la parte superior, se emplea para el alta del
Presidente y el Secretario, sus suplentes, y los vocales pertenecientes a los servicios
juridicos y la gestion econdmico-presupuestaria o intervencion. Esta seccion siempre
esta desplegada. Para el alta de un usuario se debe pulsar el enlace Nuevo en la fila
correspondiente al cargo que se quiere crear. Puede usted crear tantos usuarios de
este tipo como estime oportuno.

e Otros miembros: se accede la primera vez a través del botén “Nuevo Usuario Otros
Cargos”, y se emplea para registrar los gestores OA o ayudantes del Secretario y el
resto de vocales que no sean de los departamentos mencionados. Cuando se registra
algun miembro, se despliega la lista en la parte inferior (llustracion: vista pestafia
usuarios — segunda seccién). El alta de los usuarios se realiza siempre pulsando el
botén.

Cargo en Mesa: vocal Interventor Cargo(*):
Mombre:

Cargo en Mesa: Vocal Servicios Juridicos Cargol™):
Mombre:

Cargo en Mesa: Presidente Suplente Cargol *):
Nombre:

Ooad

Otros miembros

Cargo en Mesa/Cargo/MNombre | Custodio |

Cargo en Mesa: Gastor del OA Cargo(®): Gestor O -m-
Nombre: Rafa esquinas tarifa

Cargo en Mesa: Gastor Cargof{*): Jefe de Sarvicio = m
MNombre: lavier Garcia

| Muewvo Usuvario "Otros Cargos" |

llustracion: vista pestafia usuarios — segunda seccién

En cualquiera de los dos casos, se navega a una nueva pantalla para registrar el usuario
(llustracion: vista alta de usuarios: datos comunes y datos personalizados).
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Nombre de la Administracion 5.G. de Contratacion Centralizada de Tecnologias
Organo de Asistencia Mesa de Contratacion de la Subdireccidon General de la Coordinacidon Electrénica

Identificador de Usuario
(NIF/CIF/NIE) ] | comprobar Usuario

—— Datos comunes

MNombre(™*)

Apellidos(*)

Contrasefia(*)

Repetir contrasefial*®)
L= contrasefia dabs tener de 8 a 20 caracterss. Sélo s admiten letras mayisculas y mindsculas
(excepto A y acentos), nimeros y los simbolos ._-+%1@=£%8/()=74:[1{}. El grado de
complejidad debe ser 2l menos 0.

La contrasefia no debe contener el identificador de usuaric.
Para conseguir una seguridad Sptima, cambie su contrasefia periddicamente.

— Datos Personalizadosh
Seleccién | Roles

[ Vocal

(| Gestor OA

Cargo en el OA(*)
Cargo(*):
Correo electrénico{*)

Custodio O

(*) Campo Obligatorio

llustracion: vista alta de usuarios: datos comunes y datos personalizados.

El primer paso es introducir el NIF del usuario, para que se recuperen los datos comunes de
forma automatica, si el usuario ya existe en Plataforma (llustracion: vista datos comunes del
alta de usuarios).

En caso contrario, se deberan introducir los datos comunes:

e Nombre.
o Apellidos.
¢ Contrasefa /Repetir contrasefia.

Organo de Asistencia Mesa dgfContratacidon de la Subdireccion General de Coordinacidn de la Contratacion Electrénica

Identificador de Usuario
(NIF/CIF/MNIE)

[ Comprobar Usuario ]

El usuario existe en 1 @rganos de Asistencia
El usuario existe en 1 Organos de Contratacion

—— Datos comunes

Mombre(*) Maria
Apellidos(*) Lafuente Fernandaz
Contrasefial(™*)

Generar contrasernia

Repetir contrasefia(*) Complejidad de la contrasefia g

Maostrar contraseds Si deja la contrasefia en blanco mno se modificars

La contrasefia debe tener de 8 a 20 caracteres. Sélo se admiten letras mayisculas y mindsculas
(excepto A y acentos), nimercs y los simbolos ._-+*1@£$%%68/(}=7A2[]1{}. El grado de
complejidad debe ser al menos 50.

La contrasefia no debe contener el identificador de usuario.

Para conseguir una seguridad Gptima, cambie su contrasefia perigdicamente.

llustracion: vista datos comunes del alta de usuarios

En los datos personalizados, si se tiene en cuenta si se crea un usuario desde Miembros
Necesarios 0 desde Otros Miembros. En el primer caso, el rol viene marcado por defecto
(llustracion: datos personalizados para Miembros Necesarios. Seleccion automatica del rol),
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mientras que en el segundo es preciso seleccionar entre dos posibles (llustracion: datos
personalizados para Otros Miembros. Seleccion manual del rol): Vocal o Gestor.

— Datos Personalizados

Seleccidmn | Roles

00000R

Presidente
Presidente Suplente
Secretario
Secretaric Suplants
Wocal Interventor

Wocal Servicios Juridicos

o=

Cargo en el Oal=)

Cargo{=):

Correo electromico )

Custodio 1

llustracion: datos personalizados para Miembros Necesarios. Seleccion automatica del rol

— Datos Personalizados

Seleccigon Roles
|:| Vocal
|:| Gestor O

=y

Cargo en el OA[F)
Cargo{®):
Correo electréonicol ™)

Custodio I

llustracion: datos personalizados para Otros Miembros. Seleccién manual del rol

Ademas del rol, es preciso indicar los siguientes datos:

NOTA:

Cargo _en el OA: sera la etiqueta que identificara oficialmente al usuario (en
convocatorias, actas, sesiones, etc.). Sirve para que el rol se adapte al género o a
otros idiomas (Presidenta, President, etc.).

Cargo: el puesto administrativo que ocupa el miembro, por ejemplo, Subsecretaria del
Ministerio de Hacienda y Administraciones Publicas.

Custodio: se indica si formara parte de la unidad de custodia.

los conceptos de custodio y unidad de custodia se explicardn mas adelante.

Los usuarios, una vez creados, se pueden eliminar pulsando el icono mde su linea
correspondiente.

Para la modificacion de alguno de los datos del usuario debe navegar al enlace con su
nombre, proceder al cambio y pulsar Guardar.

NOTA:

Si el usuario de Plataforma posee varios roles en Plataforma, es importante asegurarse de que

esta actuando como miembro del 6rgano de asistencia. Para ello, compruebe en el desplegable que se
halla arriba a la derecha de la pagina de la Plataforma aparece correctamente como se indica en la
siguiente imagen:
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|wes? QA ] lavier Rallesterns (Gestar N4

ol ¥ GOBIEANO NG

Sy DEERARA | DECACEDL Meaa asistencia DTIC - Gestor O#

- = DEL SECTOR PLBLICO Organos de Contratacién

Licitaciones Administracion Gestidn de sesiones Seguimiento de comunicaciones Informacidn . OCIEF Septiembre 2016
Organos de Asistencia
B ‘ e n Ve n | d O Mesa de Contratacion IEF Septiembre 2016 - Vocal Interventor
Mesa asistencia DTIC - Gestor OA
(Gestor OA)  Mesa asistencia DTIC - Gestor OA v
Actualidad de la Plataforma
Inicio  Aviso Legal Proteccion de datoes  Guia de Navegacion RSS Mapa web  Accesibilidad

llustracion: creacién del nuevo 6rgano de asistencia

Ademas de los dos grupos de miembros/usuarios del 6rgano de asistencia que se han
explicado anteriormente, se incluye un tercer bloque (llustracion: buzones generales para la
intervencion y los servicios juridicos), que permite introducir, en lugar de personas, direcciones
de correo generales de la intervencion y los servicios juridicos a efectos de avisos, dado que
su personal no forma parte del érgano gestor y puede haber una mayor rotacion entre sus
miembros, lo que puede implicar que el aviso a un buzén genérico garantice en mayor medida
la asistencia a la sesion.

Direcciones Comunicacion Convocatoria

Cormreo de notificacidn Inter‘vencif)|intervenciondelegada@mailinator.com |

Correo de notificacion de los 5eN‘abogada@mailinator.com |

| Guardar |

Otros miembros

llustracion: buzones generales para la intervencion y los servicios juridicos

Una vez que se han registrado los miembros del 6érgano de asistencia, la Plataforma ofrece la
posibilidad de generar un informe con la composicién de la mesa (llustraciéon: botén para
generar el informe de composicién de la mesa), lo cual puede resultar de utilidad para cumplir
el requisito legal de su difusion puablica en el perfil del contratante.

Inicio Licitaciones Administracion Gestidn de sesiones Seguimiento de comunicaciones

Datos abiertos

1z Gestion de Organos de Asistencia Listado informes

s—
DetalleDA  Autorizacion a Sistemas Terceros m Seguridad

Nombre Administracién
Organo de Asistencia Comité Valoracién SGCCE [ Informe de composicién de la mesa

Miembros necesarios

llustracion: botén para generar el informe de composiciéon de la mesa

4. Gestion de la Seguridad

4.1 Definicion de la Gestion de la Seguridad

La gestion de la seguridad del 6rgano de asistencia hace referencia al conjunto de elementos
necesarios para otorgar un mayor nivel de seguridad a la informaciéon que se gestiona, en
concreto la confidencialidad del contenido de los sobres de las ofertas, ademés de los que
naturalmente ofrece cualquier sistema de informacion.
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Los elementos que la componen son:

¢ Identificacion de custodios.
e Unidad de custodia.
e Gestion de claves para el descifrado de los sobres.

4.2 Custodios y Unidad de Custodia

Los custodios son aquellos miembros que forman parte de la unidad de custodia. Han de ser
miembros del érgano de asistencia, preferentemente, Presidente y Secretario, sus suplentes,
y los vocales que son miembros necesarios

Es una caracteristica vinculada al usuario del 6rgano de asistencia (llustracion: caracteristica
de custodio de los miembros del 6rgano de asistencia). La definiciébn de uno u otro miembro
como custodio dependera de la naturaleza del 6rgano competente para valorar. Por ejemplo,
en el caso de 6rganos colegiados muy formales, como puede ser una Mesa de los Servicios
Centrales de un departamento ministerial o de una Consejeria de una Comunidad Autbnoma,
se aconseja incluir como custodios a los Presidentes, Secretarios y a los vocales
representantes de la Intervencién y de los servicios juridicos. En el caso de érganos de
asistencia mas flexibles, como puede ser un érgano de asistencia unipersonal, bastaria con
definir Gnicamente ese miembro como custodio.

NOTA: se aconseja que el Secretario sea, en todo caso, custodio.

La unidad de custodia se refiere al minimo nimero de custodios que ha de estar
presentes en la sesién para proceder a la apertura de un sobre (llustracion: definicion de
la unidad de custodia por sobre). Se determina para cada tipo de sobre. Puede ser objeto de
modificacion.

Si el nimero de custodios presentes es inferior a la unidad de custodia no se podra proceder
a la apertura de los sobres. El Secretario debera modificarla, en ese caso, para llevar a cabo
la apertura.

Miembros necesarios

| Cargo en Mesa/Cargo/Nombre | Custodio | |
Cargo en Mesa: Presidenta Cargol™®): Subsecretaria de Hacienda y Administracionas Pidblicas 7
MNombre: !

Cargo en Mesa: Presidenta por sustitucion Cargo{®): Directora General de Racio
Contratacian

Nombre: |

Cargo en Mesa: Secretario Cargo(*): Secretaric de la Junta de Contratacion del
Economia y Hacienda

Mombre: ! -

e e ma_ o~ _ P 7L .

' E =2 &

llustracion: caracteristica de custodio de los miembros del drgano de asistencia

MNumero de custodios minimos presentes en los actos de apertura para abrir la documentacion
Sobre Administrativo

Sobres Cuantificables por Juicio de Valor(SCI)
Sobres Cuantificables Automaticamente({SCA)

Sobres Cuantificables por Juicio Valor v Automaticamente

[ L= IR S ) [LE IR L R O |

Sobre Otros

| Guardar Nimero de Custodios |

llustracion: definicién de la unidad de custodia por sobre
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No olvide pulsar el Boton Guardar NiUmero de Custodios para que los cambios se consoliden
en la base de datos.

4.3 Gestion de claves

Los elementos criptogréficos o claves (HBICEIMDINGNE) son precisos para efectuar el
cifrado/descifrado de los sobres. El cifrado se realiza en el envio de la oferta por el licitador,
de forma totalmente transparente, mediante la Herramienta de Preparacion y Presentacion de
Ofertas, permaneciendo aquélla custodiada en los servidores de la Direccién General del
Patrimonio del Estado hasta el momento de su apertura, garantizandose la confidencialidad
de las proposiciones.

Como paso previo a su apertura, se debe proceder al descifrado, para lo que el érgano de
asistencia debera aportar los elementos criptogréaficos. Dependiendo de como se gestionen
éstos, las claves se aportaran de una u otro manera.

Los responsables de la gestion de claves pueden ser el Secretario 0 sus suplentes vy el
Presidente o sus suplentes. El 6rgano de asistencia tiene la posibilidad de decidir cémo
quiere que se gestionen sus claves. Se le ofrecen varias alternativas. Todas ellas se habilitan
desde el botén Fijar Claves de la pestana “Seguridad” (llustracion: Fijar Clave para la gestion
de las claves).

Numero de custodios minimos presentes en los actos de apertura para abrir la documentacion

Sobre Administrativo

Sobres Cuantificables por Juicio de Valor(SCI)

Sobres Cuantificables Automaticamente(SCA)

Sobresz Cuantificables por Juicio Valor v Automaticamente

Sobre Otros

olallallo

| Guardar Nimero de Custodios |

Clave de cifrado del Organo

| Fijar Clave |

llustracion: Fijar Clave para la gestion de las claves

Al pulsar “Fijar Clave” se muestran las posibles alternativas para la gestion de claves
(llustracion: alternativas para la gestion de las claves):

1. Pedir que el sistema genere un par de claves. En este caso una vez que son generadas
las claves. El secretario tiene dos opciones:
a. Pedir al sistema que custodie las claves. En este caso se solicita una
contrasefia al usuario para proteger los elementos criptograficos generados.
b. Almacenar las claves bajo su responsabilidad en un soporte electronico (DVD,
CD, USB, tarjeta criptografica).

2. Aportar, manualmente, al sistema un par de claves propias. Antes de aceptar las
claves se comprueba que el sistema es capaz de realizar un proceso de cifrado y
descifrado.

NOTA: la Direccién General del Patrimonio del Estado aconseja emplear la opcion 1.a. Resulta menos
probable olvidar una contrasefia que perder un soporte electrénico. Ademas, es mas sencillo a la hora
de compartirse entre varios miembros de la mesa (Presidente, Secretario y sus suplentes).
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Clave de cifrada del Grgann
Organo de Asistencia: OA - Claves generadas y custodiadas plataforma

- previo

A continuacion se fijaran los elementos criptograficos (claves) que protegen las ofertas
hasta su apertura. Puede generar ahora estos elementos o aportarlos si ya dispone
de ellos.

@ Generar automaticamente por el sistema

~y Aportar manualmente los elementos criptograficos

llustracion: alternativas para la gestion de las claves

Si escoge la alternativa 1, el sistema le presenta las dos opciones posibles para la custodia
del par de claves que han generado para el 6rgano de asistencia. Debera seleccionar una de
ellas (llustracion: alternativas para custodiar las claves generadas por el sistema).

Clive de eifrado del Grgano
Organo de Asistencia: OA - Claves generadas y custodiadas plataforma

- previo

iDesea que el sistema custodie las claves hasta la apertura de la oferta?

@ Si, deseo que el sistema custodie las claves hasta la apertura de
sobres

~y No, deseo descargarlas y custodiarlas hasta la apertura de sobres (*)

[ Atrés || siguiente |

llustracion: alternativas para custodiar las claves generadas por el sistema

Si la opcién por la que opta el Secretario es la 1a, debera aportar una contrasefia para que el
par de claves se almacenen cifradas en el sistema y no puedan ser accedidas por un tercero
ajeno al 6rgano de asistencia (llustracion: introduccion de contrasefia de seguridad para
custodia por el sistema de las claves generadas automaticamente).
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Clave de cifrado del Grgano
Organo de Asistencia: OA - Claves generadas y custodiadas plataforma
- previo

Por favor, indique la contrasefiz que protegerd los elementos criptograficos. Deberd
conservarla y se le solicitard para proceder a las aperturas.

Contrasena: | |

complejidad: |G

Repetir Contrasena: |

| Atrés || Siguiente |

llustracion: introduccion de contrasefia de seguridad para custodia por el sistema de las claves generadas
automaticamente

Si se decide por la 1b, el sistema le muestra en primer lugar un mensaje resumen de
generacion de las claves (llustracion: mensaje resumen de la generacion de claves) y, una
vez pulsado el botén aceptar se descargaran las claves generadas. Primero se descarga la
clave publica y después la clave privada para que el usuario pueda guardarlas en la
localizacién mas adecuada (llustracion: mensajes indicando la descarga de las claves).

Clave de cifrado del Grgano

@ Al aceptar, se descargaran las claves para su custodia por el usuario

Organo de Asistencia: OA - Claves generadas y custodiadas plataforma
- previo

Resumen de la generacion de Claves

1. - El sistema ha generado satisfactoriamente las claves solicitadas

2. - No deseo que el sistema custodie la clave privada generada

3. - Deseo descargar las cdaves y custodiarlas hasta la apertura de sobres

[ Atris |[ Aceptar

llustracion: mensaje resumen de la generacion de claves

@ preprod-contrataciondelestado.es

Se procede con la descarga de la clave pablica
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o
@ preprod-contrataciondelestado.es
Se procede con la descarga de la clave privada
|:| Mo permnitir que preprod-contrataciondelestado.es vuelva a
preguntar
£l

llustracion: mensajes indicando la descarga de las claves

Si escoge la alternativa 2, se muestra la siguiente pantalla (llustracion: seleccién de las claves
y test de adecuacion de las mismas), en la que deberd seleccionar los ficheros
correspondientes a las claves publica y privada, y realizar un sencillo test. Todo ello, para que
el sistema verifique el érgano de asistencia esta en posesiéon de un par de claves aptas para
cifrar y descifrar.

Clinve de cifrado del Grgans
Organo de Asistencia: OA - Claves generadas y custodiadas plataforma

- previo

Clave publica

Selecciona el fichero con la clave pablica a subir

S-eleccian.urll Subir

Clave privada
Selecciona el fichero con la clave privada para probar el sistema

{Esta clave no se almacenara en el sistemal)

Seleccionar || Test |

llustracion: seleccion de las claves y test de adecuacion de las mismas

Independientemente de cual sea la alternativa, el sistema nos avisa de que el proceso ha
finalizado con éxito y se modifica el aspecto de la pantalla (llustracién: aspecto de la pestafia
Seguridad tras fijar la clave).
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T

de ini p en los actos de apertura para abrir la documentacion

Sobre Administrativo 0

Sobres Cuantificables por Juicio de Valor(SCI)

=E

Sobres Cuantificables Automaticamente(SCA)

Sobres Cuantificables por Juicio Valor y Automaticamente

=)

Sobre Otros

=)

| Guardar Namero de Custodios ‘

Clave de cifrado del Organo

Identificacion de la Clave MIIBIANBgkqhkiGow0BAQEFAACCAQEAMIIBCOKCAQEAIRWG2dQ3qTMa1m 78V 3xkCosaShQSWoGgKFZKghFgu/edzjhooMnKPiHU A
RGO1tLwrIRinTVOtVAVEDD 1nxBa1 + e86EAL sbaBakjUVOaMGMSWHIgOISAKT LD mgdOKIdj I vigPijn B2  TSAOWAwERsXKU4AKIDO]
ITE+1KZyEXUinmy8iVpdSQDHVOt3msghY1/zHZGTh3ABAZLrPw XIUEXLICSGYEmE/0290QPkHgS0zpThmdDE2GRQyW 1 +0910/Wh7 W

Custodia Clave Sistema

| Fijar Clave | | Eliminar

llustracion: aspecto de la pestafia Seguridad tras fijar la clave

NOTA: tanto en la opcién 1b como en la 2 la custodia del par de claves corresponde Unicamente al
usuario. La Plataforma de Contratacién del Sector Publico no tiene responsabilidad alguna del posible
extravio del par de claves para estas dos alternativas. En el caso 1la y también para el 1b, el 6rgano de
asistencia dispone de un procedimiento de contingencia, que se especificara en el siguiente apartado.

La clave también se puede eliminar pulsando el boton Eliminar (llustracion: mensaje tras la
eliminacion de la clave) o volver a generar los elementos criptograficos mediante Fijar Clave.

@ Clave eliminada con éxito

MNombre OA Mesa de Contratacidn del Ministerio de Hacienda y Administraciones Publicas

Usuarios identificados como custodios
Nombre y Apellidos Rol

Presidenta
Presidenta por
sustitucion
Secrataria Suplante
Secretario

Namero de c di

os minimos p en los actos de apertura para abrir la documentacion
Sobre Administrativo a

Sobres Cuantificables por Juicio de Valor(SCI) o
Sobres Cuantificables Automaticamente(SCA) )
Sobres Cuantificables por Juicio Valor v Automaticamente [i]

Sobre Otros

=]

| Guardar Nimero de Custedios |

Clave de cifrado del Organo

llustracion: mensaje tras la eliminacion de la clave

4.4 Contingencia

¢ Qué ocurre si se extravia la tarjeta criptografica donde se almacenan las claves o el
Secretario no recuerda la contrasefia que protege los elementos criptograficos custodiados
en el sistema? ¢No se pueden abrir los sobres? La respuesta es “Si, se pueden abrir los
sobres”.

Se ha previsto un procedimiento de contingencia, controlado por la Direccion General del
Patrimonio del Estado a través de la figura del Administrador de Seguridad, para los casos
descritos.

El procedimiento de contingencia implica la generacion de un nuevo par de claves bajo
peticion del 6rgano de asistencia, con intervencion del Administrador de Seguridad.
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Los sobres se descifrarian con los nuevos elementos criptograficos, que nunca serian
conocidos por el Administrador de Seguridad de la Direccion General del Patrimonio del
Estado.

El procedimiento de contingencia dependera de cémo se han gestionado las claves. En
cualquiera de las alternativas debo pulsar Fijar claves de la pestafia Seguridad.

Importante: El proceso de contingencia no es un proceso inmediato por lo que antes de poder
proceder al descifrado debe esperar a que el Administrador de Seguridad de la Direccién
General del Patrimonio del Estado se pondra en contacto con usted.

NOTA: Al igual que ocurre con el procedimiento de fijar claves, la contingencia sélo puede ser solicitada
por el Secretario (0 su suplente), el Presidente (o sus suplentes).

Caso 1: La contrasefia que protege los elementos criptograficos ha sido olvidada (alternativa
la de gestién de claves).

Pulse Fijar Claves.

Escoja la opcién 1 y a continuacion la a.

Introduzca la nueva contrasefia y pulse Siguiente.

Seleccione la opcion “No dispongo de las claves en curso y deseo avisar al AS con las
nuevas claves generadas” (llustracién: mensaje tras la eliminacién de la clave).

Una vez realizados estos pasos el Administrador de Seguridad de la Direccion General
del Patrimonio del Estado se pondra en contacto con usted.

Clave de cifrado del Organc
> Organo de Asi ia: Mesa de Contratacidn de la Subdireccidn General de la ...
Existen sobres cifrados con las claves en uso
() Sl deseo aportar la clave en curso y recifrar los sobres con las nuevas claves generadas
@ NO dispongo de la clave en curso y deseo avisar al AS con las nuevas claves generadas
Identificacién de la Clave MIIBIjANBgkghkiGOwOBAQEFAACCAQEAMIIBCOKCAQEAZWYom T TY¥7nEKLQBW TabdsKANG]LKU188uQQSxeljpeHnY YoI6ESxSIKy 33 A)
priaPEN/nTulgz9ACZ0lbLs/ TDTIBmPUGKgETVNO68hhG4g ZfaGrs96Ipc TQHPfdtt1 Cvgklog7mCB79maA7 gKgdn7IRIDIFCH/ L/ 2pPm28
x¥dct1xdmO1Qb4eIGGD 14UHUPhNK2I 1 Twi2fy33hi+ mBntg + USRIZARATUhXQICE 15+ Abx21GE+13b/MKSSDdgPSlouBIQ/bLHtIQrdH V|
Custodia Clave Sistema

llustracion: mensaje tras la eliminacidn de la clave

Caso 2: Se han extraviado los elementos criptograficos que generé la Plataforma para el
o6rgano de asistencia y cuya custodia corresponde al propio Secretario (alternativa 1b de
gestion de claves).

e Pulse Fijar Claves.

e Escoja la opcidn 1y a continuacion la b.

e El sistema genera el nuevo par de claves que el usuario debera almacenar en su
equipo.

e A continuacion, seleccione la opcién “No dispongo de las claves en curso y deseo
avisar al AS con las nuevas claves generadas” (llustracion: mensaje tras la eliminacion
de la clave).
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Una vez realizados estos pasos el Administrador de Seguridad de la Direccién General
del Patrimonio del Estado se pondra en contacto con usted.

Caso 3: Se han extraviado u olvidado los elementos criptograficos propios (alternativa 2 de
gestion de claves).

Pulse Fijar Claves.

Escoja la opcién 2.

Aporte manualmente los nuevos elementos criptograficos y realice el test.

Seleccione la opcion “No dispongo de las claves en curso y deseo avisar al AS con las
nuevas claves aportadas” (llustracién: mensaje tras la eliminacién de la clave).

Una vez realizados estos pasos el Administrador de Seguridad de la Direccion General
del Patrimonio del Estado se pondra en contacto con usted.

4.5 Activacion del 6érgano de asistencia

Una vez definidos los miembros de la mesa y gestionados los elementos criptogréaficos y otros
aspectos de la seguridad del 6érgano, se esta en disposicion de proceder a su activacion, lo
que supone iniciar el uso de los servicios de Licitacién Electrénica. Esta accion sélo la puede
realizar el Secretario (0 sus suplentes).

NOTA: cuando se activa el 6érgano de asistencia ya es posible asignarlo en la configuracién de la
licitacibn como organismo competente para valorar las ofertas.

Para realizar la activacion, se navega a la pestafia “Seguridad” y se pulsa el boton Activar
Organo de Asistencia (llustracion: activacion del 6rgano de asistencia).

Numero de custodios minimos presentes en los actos de apertura para abrir la documentacion
Sobre Administrativo

Sobres Cuantificables por Juicio de Valor{SCI)
Sobres Cuantificables Automaticamente({SCA)

Sobres Cuantificables por Juicio Valor y Automaticamente

HiN

Sobre Otros

| Guardar Nimero de Custodios |

Clave de cifrado del Organo

Identificacion de la Clave MIIBIjANBgkghkiGS0BAQEFAAOCAQSAMIIBCOK CAQEAR KW GzdQ3g TMe 1m78Y 3xkCosaShQS WoQGgKF ZKghFou/edzihooMnKRHU A
RGO1t1wrIRinTVORVAVEDD1nxBa1 +eB6EALsbaBakiUVOoMGMSWHIgOISAKTLDNImgdOKIdjldIvighjnBZ 1 TSAOWAwBRsXKUAfIkIDD]
ITE+1KZyEXUinmy8ivpdSQDHVOt3msghY1/zHZG7h3ABAZLrPwXIu8KLICSGYEmZ/ 02q0QPkHGSCzpThmd Dt2GRQy W1 +0910/Wh7 ¥

Custodia Clave Sistema

| Fijar Clave | liminar

| Activar Organo de Asistencia ‘

Accesibilidad

llustracion: activacion del 6rgano de asistencia

Al pulsar el boton, el sistema informa de que el procedimiento se ha realizado con éxito
(llustracion: mensaje de activacion).
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1" Gestion de Organos de Asistencia Listado informes

Detalle=0A  Autorizacion a Sistemas Terceros  Usuarios  feilglach|

@ El Grgano de Asistencia se activé correctamente

Nombre DA Mesa de Contratacion del Ministerio de Hacienda y Administraciones Publicas

2llustraciéon: mensaje de activacion

5. GLOSARIO DE TERMINOS

GLOSARIO DE TERMINOS

Plataforma Plataforma de contratacion del Sector Publico http://contrataciondelsectorpublico.gob.es
PLACSP

AOC Administrador del Organo de Contratacion

OA Organo de Asistencia

oc Organo de Contratacion.

AS Administrador de seguridad

6. CONTACTENOS

Para mas informacion sobre la gestion de 6rganos de asistencia de la Plataforma de
Contratacion del Sector Publico, por favor, dirijase a la siguiente direccion de correo:

| —l licitacionEorganismos@hacienda.gob.es
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7. ANEXO I: INSTALACION DE AUTOFIRMA

7.1 Instalaciéon de Autofirma
Asegurese de que tiene instalada la tltima version de Autofirma (actualmente 1.7.2).

La aplicacion Autofirma puede descargarse desde este portal de Internet de la Administracién:
https://firmaelectronica.gob.es/Home/Descargas.html.

Existen una version de 32 bits y una de 64 bits, debe seleccionar la que se corresponda con
su sistema.

Configuracion X

o sco Acerca de

| | | Tu equipo esté supervisado y ?ll’c'we:dde configuracién
elacionadas

protegido.
§ Configuracion de BitLocker
Sistema
S v ws
Ver detalles en Seguridad de Windows Adiistiador de disposties
3 Pantalla E
7 z 3 2 scritorio remoto
Especificaciones del dispositivo
4) Sonido - Proteccion del sistema
Nombre del dispositivo MININT-U8BVJRP
) . Procesador Configuracion avanzada del sistema
[ Notificaciones y acciones

RAM instalada Cambiar el nombre de este equipo

2 Asistente de concentracion (avanzado)

Identificador de dispositivo

(') Inicio/apagado y suspension Id. del producto

@ Obtener ayuda
Tipo de sistema . ¥

2 Bateria
Lapiz y entrada tactil
= Almacenamiento

e Copiar

llustracion. Configuracion Sistema
Los pasos de la instalacion son:

¢ Cuando pregunte si permitimos modificar... Pulsar “Si”
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e Abre la pantalla de inicio de instalacion de Autofirma. Pulsar en “Siguiente”

@ Instalador de AutoFirma (Cliente @firma) = X

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de inidar la instalacion. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reiniciar su

ordenador.

Presione Siguiente para continuar.

Client @

[ Siquiente > | | Cancelar

llustraciéon. Comienzo Instalaciéon Autofirma

e Aceptar el acuerdo de licencia

@ Instalador de AutoFirma (Cliente @firma) . X
Acuerdo de licencia
Por favor, revise los términos de la licencia antes de instalar
e AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

| A
AutoFirma 1.7.2
Copyright 2011, 2021 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GNU General Public License” tal como es publicada por la Free Software
Foundation; version 2 de la Licendia, o (a su eleccion) cualquier version posterior.

-La "European Software License”; versién 1.1 de la Licencia, o (a su eleccion) cualquier v

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

< Atrés Cancelar

llustracion. Aceptacion Acuerdo de Licencia
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e Seleccion de lugar de instalacion

@ Instalador de AutoFirma (Cliente @firma) — X
Begir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacidn:

Directorio de Destino

:\Program Files\AutoFirma Examinar...

Espacio requerido: 196.6 MB
Espacio disponible: 367.8 GB

< Arés e

llustracion. Lugar de Instalacion

¢ Opciones avanzadas. No se modifican

3 Instalador de AutoFirma (Cliente @firma) - X ‘
Opciones de integracion avanzadas
Seleccione las opciones de integracién que desee que configure
AutoFirma
[] Agregar al meni inicio.

[ Crear acceso directo en el escritorio.

[C] configurar Firefox para que confie en los certificados raiz del sistema.

< Atras Cancelar

llustracion. Opciones Avanzadas
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e Instalacion de Autofirma

AutoFirma_64_v1_7_2_installer Aplicacion 1

® Instalador de AutoFirma (Cliente @firma) — X

\ Instalando
/ Por favor espere mientras AutoFirma se instala.

Extraer: jvm.dl... 64%

Extraer: ucrtbase.dll... 100% ~
Extraer: unpack.dll... 100%

Extraer: unpack200.exe... 100%

Extraer: varuntime 140.dl... 100%

Extraer: verify.dll... 100%

Extraer: w2k_lsa_auth.dll... 100%

Extraer: windowsaccessbridge-64.dll... 100%

Extraer: zip.dl... 100%

Directorio de salida: C:\Program Files\AutoFirma\AutoFirma\jre \bin\server

Extraer: jm.dl... 64% =

Nullsoft Install System v3.03

< Atrds Siguiente > Cancelar

llustracion. Instalaciéon Autofirma

¢ Instalacién Completada

@ Instalador de AutoFirma (Cliente @firma) =

: Instalacion Completada
} La instalacion se ha completado correctamente.
Completado
Extraer: licenda. txt... 100% A

Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\Users\Public\Desktop\AutoFirma.ink

Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\AutoF...
Creando acceso directo: C:\ProgramData \Microsoft\Windows\Start Menu\Programs)\,..
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\...
Creando desinstalador: C:\Program Files\AutoFirma\uninstall.exe

Extrayendo : "C:\Program Files\AutoFirma\AutoFirma\AutoFirmaConfigurador.exe” /...
Agregamos al PATH: C:\Program Files\AutoFirma\AutoFirma

Completado v

< Atras Cancelar

llustracion. Instalacion Completada
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e Terminar instalacion

@ Instalador de AutoFirma (Cliente @firma) —

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

< Atrds Terminar Cancelar
llustracion. Terminar
Para mas informacion sobre la instalacion de Autofirma puede consultar:

https://administracionelectronica.gob.es/ctt/resources/Soluciones/138/Descargas/AF-
manual-instalacion-usuarios-ES.pdf?idIniciativa=138&idElemento=11402
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7.2 Configuracion de Autofirma

Si se utiliza Autofirma en un PC conectado a una red local (LAN) que utiliza un servidor proxy
para salir a internet, tiene que configurar su aplicacién de Autofirma de esta manera.

Se abre Autofirma desde el escritorio. Se selecciona la opcion “Herramientas” vy
“Preferencias”.

@ Preferencias de configuracién de firma electrénica X

[(eneral | Eimas PAGES (POF) | Firmas CAGES | Firmas XAdES | Factura Electronica |

Opciones generales

| Importar configuracion J | Restaurar configuracion J

[_J No pedir confirmacion al cerrar la aplicacion

L] No mostrar la pantalla inicial de DNIle y trabajar siempre con cualquier certificado
(] Buscar actualizaciones al inicio

[V] Enviar estadisticas de uso de forma anénima para ayudar a mejorar la aplicacion

(V] Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNle (requiere reiniciar AutoFirma)

Opciones de firm:

Algoritmo de huella para la firma: SHA256 |¥

Cambiar formato de firma para cada tipo de fichero: | Configurar formatos
[ZI Solicitar confirmacion para firmar

J_] Permitir el uso de certificados caducados

[_] Permitir agregar nuevas firmas a documentos con firmas no validas

|_| Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracion de ret

W Aceptar sélo conexiones con sitios seguros (Recomendado)

Cambiar configuracion de proxy para las conexiones de red: | Configurar proxy

Aplicar ahora | Aceptar | | Cancelar |

llustracion. Herramientas Autofirma

En la pestafa “General”, se pulsa configurar proxy. Y se selecciona la opcion “Usar la
configuracion proxy del sistema” y “Aceptar”.
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Configuracién de proxy X

La configuracién de proxy se aplicaa HTTP, HTTPS, FTP y SOCKS.
() Sin proxy
@ Usar la configuracion de proxy del sistema

() Configuracion manual del proxy
Host: Puerto: Autodetectar
Usuario:

Contrasefia:

No usar proxy para las siguientes IP y direcciones de dominio:

Las direcciones se separan con comas (,) y se puede utilizar asterisco (*) al principio
y fin de las direcciones como comodin.

Verificar conexion

l Aceptar ] | Cancelar |

llustracion. Configuracion Proxy
Se pulsa Aceptar y se cierra Autofirma
Para mas informacion sobre la instalacion y configuracion de Autofirma puede consultar:

https://administracionelectronica.qob.es/ctt/resources/Soluciones/138/Descarqgas/AF-
manual-instalacion-y-gestion-ES.pdf?idIniciativa=138&idElemento=5996

7.3 Errores de Autofirma

Los errores devueltos por Autofirma son aquellos cuyo cédigo empieza por “SAF”, como en el
ejemplo de la ilustracion.

Error X

Ha ocurrido un error realizando la operacion.
(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

llustracion. Error de Autofirma
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7.4 Seleccion del certificado usando Firefox
En el navegador Firefox, cuando se abre Autofirma, aparece la lista de certificados vacia,

aungue tengas instalados los certificados en el ordenador. Para que aparezcan, hay que
pinchar en el segundo icono y seleccionar “Almacén de claves del sistema”.

Seleccione un certificado Q ‘wgJ 0

No se han encontrado certificados validos en el almacén. Inserte una tarjeta
inteligente en el lector y pulse Recargar, o cargue un almacén externo.

[ Aceptar J L Cancelar J

llustracion. Almacén de certificados de Firefox vacio.

Dialogo de seguridad del almacén NS5 X

Seleccione un certificado @ IH_Ej

No se han encontrado certificados vdlidos en el almacén. Inserte urfEply el EREETEER TR C I E]
inteligente en el lector y pulse Recargar, o cargue un almacén extal Almacén de claves de Mozilla Firefox

Almacén de claves en fichero (PFXPKCS#12)
DN electrénico

| Aceptar | | cancelar |

llustracion. Seleccion del Almacén de claves del sistema.

Ya apareceran todos los certificados instalados.
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Didlogo de seguridad del almacén Windows

Seleccione un certificado LQJ L[]._Pj

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

T @ ] EIDAS CERTIFICADO PRUEBAS - 99999999R
" Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién.
M Valido desde: 05/11/2020 hasta 05/11/2024
H i i par: rl ropi 1 ifi

| Aceptar | | Cancelar |

llustracion. Certificados instalados.
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